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Wer ohne Zahlen optimiert, verliert.
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Agenda

Problem?

Analytische Losungsansatze
Attribution
Geschatzte Conversions
Test

Technische Losungsansatze

Universal Analytics (User-1D)
Diverse Andere ©
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Seitdem?



Problem?

Kanzlerin unterwegs im Internet: Merkel fiihlt sich von Online-
Werbung verfolgt

Angela Merkel bei der "#cnight": "Ich bin doch nicht blod!"
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Problem?

] www.focus.de

www.focus.de

Identitat nicht bestatigt

Berechtigungen Verbindung

Cookies und Websitedaten

& focus.de (21 zugelassen/0 blockiert)

W Sonstige (30 zugelassen/0 blockiert)

Cookies und Websitedaten einsehen

B AdW Community

pany
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Problem?

0 Bedrohungen und 3 Cookies wurden nach dem Prufen von 600 Dateien Dateien gefunden.

Behobene Bedrohungen: 0

Moch nicht behoben: O

Dateien Typ Malknahme

adtech.de Cookie Entfernt
mediaplex.com Cookie Entfernt

doubleclick.net Cookie Entfernt




Problem?

Internetnutzer in Deutschland, die Cookies l6schen bzw. unterdriicken oder sie
zulassen, von 2013 bis 2014 (in Millionen)

der unterdriicke 1 oder unterdriicker

Quelle:
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—> Cookies nach 7 Tagen zu 20% ungenau
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Problem?

Anzahl der Smartphone-Nutzer in Deutschland in den Jahren 2009 bis 2014 (in
Millionen)

Quelle:
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Problem?

Tablet Users in Germany, 2012 & 2014
nillions and % of population

18.0
{26%)

2012 2014

Note: ages 14+

source: BITKOM survey conducted by ARIS as cited in press release, Feb 24,
2014
16557 3 wian eMarketer com

Quelle:
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Problem?

Anzahl der Smart TV-Haushalte in Deutschland im Jahr 2010 und Prognose bis 2016 (in
Millionen)
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Problem?

Versehentliche Anhebung auf First Page Bid
+75% Klicks

+150% Kosten
Kaum (5%) Umsatzanstieg fur Kanal CPCin:

AdWords
intelliAd

Analytics
Aber:

Umsatz gesamt +25%

Anteil am Gesamtmarkt +20%
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Problem?

Trotzdem diskutieren wir tgl. Uber:
CPO
CR

Basierend auf (Last-Click) Cookies...
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Problem?

Nicht ganz:

Innerhalb einer Session
Brand
Shopping

Leads / Anfragen / NL-Registrierung

Aber:

Hochpreisige Produkte
wenn man vor dem Kauf langer gribelt

(ﬁ

Generisch
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Und nun?
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Losungsansatze

Analytische Losungen
Attribution
Geschatzte Conversions
Lokaler Test

Technische Losungen

Universal Analytics (User-1D)
Diverse Andere ©
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Analytische
Losungen



Attribution

Modellvergleichstool Erste vs. Letzte:

Modellvergleichstool
Conversion-Segmente Export ~ WVerkniipfung

Conversion; VP: Trac king-Zeitraum:;
Alle - Alle  AdWords 30 Tage vor Conversion festlegen

wr % von conversions: 52 48 %

I Letzte Interaktion im Vergleich zu I Erste Interaktion im Vergleich zu

Primare Dimension: AdWords-Kampagne  Anzeigengruppe  AdWords-Keywo A Channel-Gruppierungen
Sekundare Dimension ~ Q, Erweitert

Prozentuale
Conversion-Wert & ROAS - Anderung des
Conversion-
Werts
(von Letzte
Interaktion)
oy
Erste
Interaktion

Ausgaben
(fiir ausgewahiten 4

AdWords-Kampagne Teitraum)

Letzte Interaktion Erste Interaktion

Conversion-Wert ROAS Conversion-Wert ROAS
02 - Shopping 5.128,56 € 33.254 19 € 648,42 % 30.611,71 € 596.89 % -7.95 %
- Generisch 3.327,07 € 211798 € 63,66 % 3.83192€ 265,46 % 317,00 %

2.803,28 € 70.74353 € 2.523,60 % 61.752,49 € 2.202,87 % 1271 % +
- Marken 691,41 € 0.00€ 2.318,97 € A0 % 0.00 %

- Produkte 649,31 € 999.00 € i IATT 98 € 489.44 % 218,12 %




Attribution

Grundsatzlich gelost
In allen guten Trackingsystemen Standard
Verschiedenste Verteilungsansatze

Aber: basiert auf Cookies = keine Losung
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Geschatzte Conversions

Was ich erwartet habe:

m Bearbeiten - Details Gebotsstrategie « Automatisieren «

[ Kampagne Budget Status Conversions 7| 4 Geschitzte

LOMY.

Gesamt - Alle
Kampagnen




Geschatzte Conversions

Was ich sehe:

m Bearbeiten - Details Gebotsstrategie - Automatisieren -

[ Kampagne Budget Status Conversions 7 + Geschatzte
Conv.

imsgesamt

Gesamt - Alle
Kampagnen




Test - Auswirkung auf Brand / Direct

C Bezahlte Zugriffe Direkte Zugriffe

Explorer
Zusammenfassung Websitenutzung E-Commerce Meue Gruppe erstellen
Sitzungen + | im Vergleich Zu  Messwert suswihlen Tag | Woche Monat

@ Sitzungen (Bezahlte Zugriffe) Sitzungen (Direkte Zugriffe)
1.000

Nur fur ,,Newcomer" sinnvoll




Test - Lokaler Test

Bundeslander separieren

Karten-Overlay = Explorer

Zusammenfassung Websitenutzung Zielvorhabengruppe 1 E-Commerce Neue Gruppe erstellen




Test - Lokaler Test
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Test - Lokaler Test
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Test - Lokaler Test
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Test - Lokaler Test
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Test - Lokaler Test
Nach Bundeslandern separieren
Mogl. konstante Umgebung
Zeitlichen Versatz einkalkulieren

Auch fUr Einfluss auf Brand / Direct nutzbar

Nur fur ,, Grofsere" sinnvoll
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Technische
L osungen



First Touch

s,
tﬁ

Visitor 1

Universal Analytics

E First Touch Deep Dive  Purchase Mo’ Purchasel

{Q 1 Q 1 Q {Q 1'"«

Visitor w w w w w

Visitor 1 Visitor 1 Visitor 1 Visitor 1 Visitor 1
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Universal Analytics

Anonymous vs User ID Enabled Sessions

| Dplorer Vaw

Okum

Ste Usage

+  Add segment You howe 7

ot 1

VO

oD * ol ! & Mty

® Sessions with User 1D Enabled

AN Useors

Primary Deorace Session Type

TN senaors Dt have wser 1D enatied Clcr heve 10 understnd Pew

Avg Sesson Duration Bource Rate

00:01:23 64.56%

A MmN

CIOM -Oeviee vaage | eam More
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Universal Analytics

User-ID Uberschreiben

Implementation

To implement the User ID on the web:

each signed-in user. This ID is most

"USER_ID" });

signed-in account across devices.
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Universal Analytics

Klingt gut, aber woher User-ID nehmen?
Login
Vertaggte Links

Sonstige ,Methoden"(Cookie-unabhangiqg)
Fingerprinting
Evercookie
HSTS
Formulardaten
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Universal Analytics

P.S.: das konnen auch Andere:
Marin z.B. in Zusammenarbeit mit Atlas
intelliAd
Econda
Adobe
Webtrekk
Coremetrics (IBM)
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Vertaggte Links

Links vertaggen
Nach-Hause-Schicken einer Konfiguration
Merkzettel
Newsletter
ID in eigener DB speichern, dazu Quelle

—> User-ID nach Klick neu setzen
—> Ermittlung von Conversions inkl.
gerateUbergreifendem First-Touch
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Ab jetzt:
Benutzung auf
eigene Gefahr ©
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Achtung!!!

5 VERTRAULICHKEIT

Keine der Vertragsparteien wird die vertraulichen Informationen der jeweils anderen Vertragspartei chne vorherige schriftliche Zustimmung der anderen Partei nutzen oder
offen legen, es sei denn, dies geschieht zur Erfilllung der Verpflichtungen aus dieser Vereinbarung cder wenn dies aufgrund von Gesetz, einer senstigen Vorschrift oder
einer gerichtlichen Anweisung erforderlich ist. Die so zur Offenlegung vertraulicher Informationen verpflichtete Vertragspartei setzt die jeweils andere Vertragspartei
hieriber se frih wie méglich ver der Offenlegung dieser Informationen in Kenntnis.

6. Nutzung von Informationen

Sie erklaren sich damit einverstanden, dass Google oder seine verbundenen Untemehmen Informationen dber lhre Benutzung des Service (einschliefflich und ohne
Einschrankung auch von Kundendaten) speichert und fir die Zwecke der Bereitstellung des Webanalyse- und Trackingdienstes nutzt, soweit dies im Rahmen der
Bedingungen von Googles Privacy Policy (abrufbar unter www google. defprivacy html oder unter jeder anderen, zu einem spateren Zeitpunkt zu diesem Zweck von
Geeogle benannten URL) erfelgt. Google verpflichtet sich, diese Informationen Dritten nicht zur Verfiigung zu stellen, es sei denn, Goegle (i) hat Thre Einwilligung; (i) geht
davon aus, dass es gesetzlich dazu verpflichtet ist oder geht in gutem Glauben daven aus, dass eine solche Offenlegung zumutbar und notwendig ist, um Rechte, das
Eigentum und/cder die Sicherheit von Google, von seinen Nutzem oder der Offentlichkeit zu schiitzen; oder (iii) stellt diese Informationen unter besonderen Umstanden
Dritten zur Yerfligung, um Aufgaben im Auftrag von Google (z. B. Abrechnungsaufgaben oder Datenspeicherungen) unter striktem Schutz der Informationen vor Nutzung
der Daten anders als durch Goegle angewiesen durchzufthren. Wenn dies erfelgt, so ist vertraglich festzulegen, dass diese Dritten verpflichtet sind, diese Infermationen
nur nach den Instruktionen, in Ubereinstimmung mit dieser Vereinbarung und mit angemessenen Datenschutz- und Sicherheitsmalnahmen verarbeitet werden.

7. DATENSCHUTZ

7.1 Es ist lhnen untersagt, selbst cder durch einen Dritten den Service dazu zu verwenden, Daten zu erfassen, zu verarbeiten cder zu nutzen, die eine Persen
identifizieren (z.B. Mame oder entsprec hende Email-Adresse) oder die von Google mit verhaltnismalkigem Aufwand mit sclchen Informationen in Verbindung gebracht
werden konnen. e sind termner verprlichiet, an prominenten stellen eine sachgerechie Datenschutzerklarung vorzuhalien (und sich an diese zu halten). 51e sind dazu
verpflichtet, den Einsatz von Google Analytics und wie es Daten erfasst und verarbeitet, offen zu legen. Dazu kénnen Sie einen prominenten Link auf die Seite “Wie
Google Daten verwendet, wenn Webseiten und Apps unserer Partner genutzt werden.” {erreichbar unter www.google. delpolicies/privacy/partners/ oder jeder anderen
URL, die Google nachfolgend zu diesem Zweck benennt). Sie sind dazu verpflichtet, wirtschaftlich zumutbare Schrtte zu ergreifen, um sicherzustellen, dass ein
Besucher transparente, umfassende Informationen dber das Speichern von und das Zugreifen auf Cookies oder auf weitere Informationen auf dem Endgerat des
Besuchers erhalten und dass der Besucher sich damit einverstanden erklart, insoweit dies im Zusammenhang mit den Diensten erfolgt und das Bereitstellen solcher
Informationen und das Einholen eines solchen Einverstandnisses gesetzlich vorgesehen ist. Auch werden Sie keine Features des Service zum Datenschutz umgehen
(z.B. Opt-out).



http://www.google.de/analytics/terms/de.html

Achtung!!!
Testaccount?
Sampling (nicht jeden Seitenaufruf)
Sprechende Namen vermeiden
Im Tag Manager ,verstecken"
Testseiten

- keine Gewahr
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Fingerprinting

Wiedererkennung Uber technische Merkmale
Auflosung
User Agent

Keine Speicherung

90-95% genau
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Fingerprinting

UserAgent

Language

Color Depth

Screen Resolution
Timezone

Has session storage or not
Has local storage or not

Has indexed DB

Has IE specific '"AddBehavior’
Has open DB

CPU class

Platform

DoNotTrack or not

Full list of installed fonts, implemented with Flash.
A list of installed fonts, detected with JS/CSS
Canvas fingerprinting

WebGL fingerprinting
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https://github.com/Valve/fingerprintjs2

Fingerprinting

Will be implemented:
Multi-monitor detection,
silverlight integration,
Flash linux kernel version,
Internal HashTable implementation detection
Numerous ActiveX controls and plugins
and many more
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https://github.com/Valve/fingerprintjs2

Fingerprinting
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Fingerprinting

function readCookie [: name [
WEr "-E'II'I'E'EI:_' = name + LI [

¥

var ca = 'l_-r:urn-—rd' cockie.split("’
for (var i @; 1 < ca.length; i++)

"[i]'
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Fingerprinting

GTM

Erfassungstyp

Ereignis o

Auslésungsregeln + Hinzufiigen

Ereignis-Tracking-Parameter Optional
Kategorie Fingerprint
Aktion [{Fingerprint}}

Blockierregeln + Hinzuftigen

Label {{Universal Analytics ID - JS}}

Wert

Keine Interaktion
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Fingerprinting
Demo



Fingerprinting

Ergebnis:

Ereignisaktion Ereignislabel Ereignisse gesamt + FEindeutige Ereignisse

892 975

da50612e0110ac81b98e2b10b17dd81e = GA1.2.2132499466.1427028453
undefined null

38ed548415f8149258ec D8fed138fe98 GA1.2.1465115998.1427955184
5218ba21b3668e63de9197e7d238908c = GA1.2.1225425754. 1428430225
91ba%410cd266e38dbb5205b49e94255 | GA1.2.958597056.1428173589
Odd8bfe3b343d44020c 276a563e1135d | GA1.2.1312514718.1428470909
aeYc 3705ale3ffad38b1d528638a756d | GA1.2.1847004242 1427898259
09ac5fda322bi8leebTaddabdd320167c | GA1.2.1829043684.1427642523
3c361c 1bodbfa235163d073639000376 | GA1.2.1852557057.1427464924

fA06336746e15b531e5d67edd6 | GA1.2.958736744.1428480739




Fingerprinting

Ergebnis nach Zeitraum (Tagen)

Genauigkeit




Fingerprinting

Ergebnis bereinigt (Korrektur um ~13%)

Genavigkeit - bereinigt




Evercookie

Javascript-AP|
sehr schwer zu loschende Cookies
Nutzt bspw.:

RGB-Werte einer PNG-Datei
Browserhistory

Rekonstruiert Cookie aus anderen Quellen

Nur l[6schbar, wenn alles geloscht wird
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Evercookie

Uses the following storage mechanisms when available:
Standard HTTP Cookies
Local Shared Obijects (Flash Cookies)
Silverlight Isolated Storage
Storing cookies in RGB values of auto-generated, force-cached
PNGs using HTML5 Canvas tag to read pixels (cookies) back out
Storing cookies in Web History
Storing cookies in HTTP ETags
Storing cookies in Web cache
window.name caching
Internet Explorer userData storage
HTMLg Session Storage
HTML5 Local Storage
HTML5 Global Storage
HTML5 Database Storage via SQLite
HTML5 IndexedDB
Java JNLP PersistenceService
Java CVE-2013-0422 exploit (applet sandbox escaping)

Nl ===
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Formulardaten
Demo



HSTS
Demo



HSTS

Wie funktioniert's?
User-ID = Binarzahl
Aufruf der dazugehorigen Subdomains

Subdomain Subdomain Subdomain Subdomain
1 2 3 4
User-ID
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Subdomain



HSTS

Bitweiser Aufruf von Subdomains,

nttps://subdomain-oi.domain.de/pilc

z.B.:

er/pixe

.png

nttps://subdomain-02.domain.de/Di

er/pixe

.png

nttps://subdomain-o6.domain.de/pi

er/pixe

er/pixe

.png
-pNg

C
nttps://subdomain-o04.domain.de/bilc
g
g

nttps://subdemain=08.domain.de/Di

er/pixe

PNy

=11010101 = 213

Aufwandig und ggf. storend
- iCloud = Geratelbergreifend ©

=]


https://subdomain-01.domain.de/bilder/pixel.png
https://subdomain-01.domain.de/bilder/pixel.png
https://subdomain-01.domain.de/bilder/pixel.png
https://subdomain-02.domain.de/bilder/pixel.png
https://subdomain-02.domain.de/bilder/pixel.png
https://subdomain-02.domain.de/bilder/pixel.png
https://subdomain-04.domain.de/bilder/pixel.png
https://subdomain-04.domain.de/bilder/pixel.png
https://subdomain-04.domain.de/bilder/pixel.png
https://subdomain-06.domain.de/bilder/pixel.png
https://subdomain-06.domain.de/bilder/pixel.png
https://subdomain-06.domain.de/bilder/pixel.png
https://subdomain-08.domain.de/bilder/pixel.png
https://subdomain-08.domain.de/bilder/pixel.png
https://subdomain-08.domain.de/bilder/pixel.png

Sonstiges

Netzwerkkarten-Kennung

Peter Hense — Erkennung Uber CPU-
Frequenzfehler

Micro Conversions
Offline Conversions

Calls — Frank?
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Was zum Lesen

= http: //de slideshare.net/phildpearce/blackhat-analytics-3-
superweek do-be-evil-force-awakens

et/avinash/universal-analytics-

= http://www.kaushik.n
ips-strateqgy-tactics #useriedoverride

implementation
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http://www.radicalresearch.co.uk/lab/hstssupercookies
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https://github.com/Valve/fingerprintjs2
http://www.golem.de/1009/78185.html

Vielen Dank!
Thomas Grubel




Vielen Dank!
Thomas Grubel

https://plus.google.com/¥ThomasGrubel/
https://www.facebook.com/thomas.gruebel
http://www.xing.com/profile/Thomas_Gruebel

https:llplus.googIe.coml+|nB“'izD_é/
http://www.facebook.com/InbizOnlineMarketing

http://www.inbiz.de/downloads (ab Montag)
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Fragen?
Wer hat bessere Erfahrungen mit gesch. Conv.?
Wie ,animiert" Ihr Eure Nutzer zum Login?
Wer nutzt User-ID und Universal Analytics?
Welche Ansatze habt Ihr?
Bin ich einfach nur paranoid?

Lust auf gemeinsame Studien / Analysen?
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